Checkliste Archivierung technisch

Gegenstand dieses Fragebogens ist ein Archivierungsprozess bzw. Archivsystem. Dies beinhaltet nicht die fachliche Auswahl von Art und Umfang der zu archivierenden Informationen sowie die Bestimmung der Aufbewahrungszeit. Der Archivierungsprozess beginnt in diesem Fall bei dem Punkt „Wir haben hier ein Dokument / eine Datei und möchten diese(s)  für x Jahre aufbewahren“. 
Die Prozesse bzw. Systeme, die diese Aufgabe nun übernehmen und die korrekte Aufbewahrung gewährleisten, sollen hiermit untersucht werden.

Die folgenden Punkte sind in die Themenbereiche Konzeption und Dokumentation, konkrete Beschaffenheit des  Prozesses, sowie Speichermedien und deren Lagerung unterteilt. Inhaltliche Überschneidungen zwischen einzelnen Punkten sind möglich.

Die Fragen sind derart gestellt, dass eine mit „Ja“ beantwortete Frage für die Bewertung der Prüfung positiv ist. Wird eine Frage mit „Nein“ oder „zum Teil“ beantwortet, ist damit noch nichts über die Schwere bzw. tatsächliche Relevanz ausgesagt. Dies muss für das zu prüfende System konkret bewertet werden.
1. Konzeption, Dokumentation

	Nr.
	Frage
	Ja
	Nein
	z.T.

	1.1
	Nachvollziehbarkeit, Verfügbarkeit
Ist ein Archivierungskonzept vorhanden, welches die Prozesse und Verfahrensweisen zu den Archivierungsmaßnahmen beschreibt?

Das Archivierungskonzept existiert übergeordnet, unternehmensweit.

alternativ:
Das Archivierungskonzept existiert in Form von Herstellerdokumentation.

Falls übergeordnet oder als Herstellerdokumentation vorhanden, existiert eine Beschreibung der konkreten Anpassung / Umsetzung?

Sind die entsprechenden Dokumente aktuell?

Ein vollständiges Archivierungskonzept beschreibt folgende Sachverhalte: 

· Beschreibung der sachlogischen Lösung

· Beschreibung der programmtechnischen Lösung

· Maßnahmen zur Wahrung der Datenintegrität

· Maßnahmen zur Wahrung der Programmidentität
· Beschreibung des Internen Kontrollsystems (IKS)
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	1.2
	Nachvollziehbarkeit, Verfügbarkeit
Sind Handlungsanweisungen verfasst, die die Wartung und den Betrieb dieses Archivierungsprozesses /-systems beschreiben

Sind die Handlungsanweisungen aktuell?

Für einen sicheren Betrieb ist es unerlässlich, dass alle verantwortlichen Personen ausreichend über das System informiert sind. Im Fehlerfall helfen konkrete Anweisungen die Ausfallzeit des Systems zu minimieren. Für Wartungsaktivitäten machen sie die Eingriffe nachvollziehbar, sofern gemäß der Anweisungen gearbeitet wird.
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	1.3
	Nachvollziehbarkeit, Verfügbarkeit, Autorisierung
Sind für Wartung und Betrieb verantwortliche Personen benannt?

Liegen die Handlungsanweisungen den verantwortlichen Personen vor?

Die verantwortlichen Personen müssen bekannt sein, um Probleme richtig zuweisen zu können. Denjenigen Personen müssen über ihre Verantwortung informiert sein.
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	1.4
	Nachvollziehbarkeit / Integrität / Authentizität
Existieren konkrete Vorgaben oder Formulierungen für die Kriterien

zeitnah / zeitgerecht

geordnet

unveränderlich

Eine konkrete Definition dieser Begriffe ist für die korrekte Durchführung der Archivierung sehr hilfreich und zeugt evtl. von einem tieferen Verständnis der Materie.
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	1.5
	Verfügbarkeit

Existiert ein Notfallplan bzw. Katastrophenszenarios mit Reaktionsanweisungen?

Sind Verantwortlichkeiten bzw. Eskalationspfade für Notfälle definiert?

Ein im vornherein festgelegter Eskalationspfad bzw. Notfallanweisungen helfen im akuten Problemfall, zielgerichtete Schritte zur Wiederaufnahme des Betriebs bzw. zur Datenrettung aufzunehmen. 

Es ist z.B. konkret die Schwelle oder die Schwere des Problems festgelegt, ab dem der Hersteller-Notsupport für ein Archivsystem in Anspruch genommen werden darf. 
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	1.6
	Verfügbarkeit / Wirtschaftlichkeit

Sind die fachlichen Anforderungen (z.B. an die Aufbewahrungsdauer) bekannt?

Sind sie bei der Systemkonzeption berücksichtigt worden?

Im Versicherungsumfeld existieren Notwendigkeiten, Informationen über viele Jahrzehnte aufzubewahren. (z.B. bis 10 Jahre nach Vertragsende, welcher aber noch 40 Jahre bis dahin läuft). In anderen Fällen mag es notwendig sein, Daten schon nach kurzer Zeit dauerhaft und sicher wieder zu löschen (Telekommunikationsdaten).

Das Archivierungssystem muss den konkreten Anforderungen seines Einsatzgebietes entsprechen und sollte aus wirtschaftlichen Gesichtspunkten auch nicht von der Leistungsfähigkeit her überdimensioniert sein.
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2. Prozess / Umsetzung
	Nr.
	Frage
	Ja
	Nein
	z.T.

	2.1
	Integrität / Unveränderlichkeit / Autorisierung
Sind Schreib- / Änderungsrechte auf archivierte Informationen ausgeschlossen
- von Personen

- von anderen Prozessen / technischen Benutzern

- von sonstigem
Bestehen für alle zusätzlich nötigen Berechtigungen Handlungsanweisungen bzw. Prozessdokumentationen?

Ein Schreibzugriff darf nur im Moment der Erstellung der Archivinformationen möglich sein, und auch nur für den jeweiligen Benutzer / Prozess. Rechte auf Dateiebene sind für Systemadministratoren oder Systemprozesse oftmals jedoch unumgänglich. Hierzu sollten jedoch Prozesse definiert bzw. Handlungsanweisungen verfasst werden, die den Umgang mit Archivdateien regeln und auch überprüfbar und nachvollziehbar machen.
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	2.2
	Integrität / Unveränderlichkeit / Vertraulichkeit
Ist der Schutz der archivierten Informationen vor Veränderung auch bei Ausfall des Archivsystems gegeben?

Die Archivdaten müssen auch auf Systemebene, außerhalb des Archivsystems geschützt sein.
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	2.3
	Zeitgerechtheit

Ist eine Information ab der Entgegennahme durch das Archivierungssystem sofort vor Veränderungen geschützt?

Im Idealfall ist die Archivierung sofort komplett abgeschlossen. Dauert der Gesamtprozess länger bis zum Abschluss, muss das Archivierungssystem die Informationen bis dahin im selben Maß schützen wie es bei einer komplett abgeschlossenen Archivierung der Fall wäre.
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	2.4
	Integrität / Verfügbarkeit

Wird die Reproduzierbarkeit der Informationen in regelmäßigen Abständen geprüft?

Werden bei Problemen bei der Reproduktion rechtzeitig Maßnahmen zur Datenrettung ergriffen?

Werden diese Maßnahmen regelmäßig geprobt?

Ein Archivsystem, welches nicht im täglichen Lesezugriff ist, muss explizit auf seine Reproduktionsfähigkeit hin geprüft werden. Besonders nach Systemumstellungen /-änderungen muss die Lesbarkeit älterer Informationen gewährleistet bleiben.
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	2.5
	Vertraulichkeit
Sind Lesezugriffe auf archivierte Informationen über ein Berechtigungssystem geschützt?

Sind zum Lesen berechtigte Personen in der Anzahl und vom Umfang her angemessen?

Das Lesen von Informationen ist generell nur denjenigen Personen (-gruppen) zu gewähren, die diese Informationen zur Erledigung ihrer Tätigkeit benötigen (Need-to-know-Prinzip). Enthält das Archivsystem Informationen aus unterschiedlichen Bereichen, ist der Lesezugriff auch dahingehend zu untergliedern.
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	2.6
	Authentizität, Wirtschaftlichkeit, GdPDU

Werden Lesezugriffe bei „Archivrecherche“ nur auf die archivierten Daten durchgeführt?

Wenn zur Erstellung einer Archivdatei eine Kopie einer Originaldatei angefertigt wird und diese separat abgelegt wird, wobei mit der Originaldatei weitergearbeitet wird, besteht die Gefahr dass bei einer „Archivrecherche“ trotzdem nur auf die Originaldatei und somit auf eventuell verfälschte Daten zugegriffen wird. 

Die Mehrfachbelegung von Speicherplatz für die selben Informationen ist zudem evtl. unwirtschaftlich.
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	2.7
	Integrität, Authentizität, Verfügbarkeit, GdPDU
Ist die Wiederauffindbarkeit von archivierten Informationen anhand von Ordnungskriterien jederzeit gewährleistet?
Ist die Verknüpfung zu den fachlichen Geschäftsvorfällen durch die entsprechenden, relevanten Ordnungskriterien uneingeschränkt möglich?

Ist eine Eingrenzung der Archivrecherche auf Buchungsjahre möglich?
Die Informationen müssen sich mindestens anhand der bei der Erstellung bekannten Ordnungskriterien wieder auffinden lassen (z. B. Dateiname). Weitere Inhaltsbezogene Suchkriterien sollten in ausreichender Form zur Verfügung stehen. (z.B. automatische Indizierung nach Vertragsnummern  oder Schlagwörtern)

Zur fachlichen Zuordnung müssen die archivierten Informationen mit den entsprechenden fachlichen Ordnungskriterien indiziert sein, die für die jeweiligen Geschäftsvorfälle relevant sind. (z.B. Kundennummer + Geschäftsvorfallnummer + Buchungstermin)

Für Buchprüfungen ist die Möglichkeit der Eingrenzung auf das jeweils relevante Buchungsjahr für das geprüfte Unternehmen vorteilhaft, da es den Finanzbehörden ansonsten mehr Informationen als notwendig zur Verfügung stellen muss.
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	2.8
	GdPDU

Werden originär digitale Informationen in maschinell auswertbarer Form archiviert?

Unter maschineller Auswertbarkeit versteht die Finanzverwaltung den „wahlfreien Zugriff auf alle gespeicherten Daten einschließlich der Stammdaten und Verknüpfungen mit Sortier- und Filterfunktion unter Berücksichtigung des Grundsatzes der Verhältnismäßigkeit“. Reports oder Druckdateien, ebenso wie verdichtete Dateien erfüllen dieses Kriterium nicht.
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	2.9
	Integrität / Unveränderlichkeit / Autorisierung
Sind Schreib- / Änderungsrechte auf die zum Wiederauffinden benötigten Informationen ausgeschlossen
- von Personen

- von anderen Prozessen / technischen Benutzern

- von sonstigem
Der Zugriff auf Indexinformationen ist ebenso kritisch wie auf die archivierten Informationen selbst (s.o.). Eine Information die nicht mehr wiederauffindbar ist, ist im Prinzip gelöscht.
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	2.10
	Integrität / Nachvollziehbarkeit / Unveränderlichkeit

Werden Verwaltungsaktivitäten protokolliert?

Alle Eingriffe in das System müssen protokolliert werden. Systemadministratoren müssen auditierbar sein, da diese z.B. Systemrechte in Anspruch nehmen können um Daten oder die Indexinformationen zu verändern.
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	2.11
	Integrität, Unveränderlichkeit

Sehen die internen Funktionen zur Bearbeitung der Indexinformationen ausschließlich additive Verfahren vor?

Nach erfolgtem Indizieren darf ein Index nicht mehr gelöscht werden können. Dies würde die Integrität des gesamten Archivs infrage stellen. Änderungen dürfen nur additiv möglich sein, d.h. der von der Änderung ersetzte Zustand muss zwar deaktiviert werden, aber nachvollziehbar bleiben.
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	2.12
	Autorisierung / Nachvollziehbarkeit / Unveränderlichkeit
Sind Archivierungsvorgänge über ein Berechtigungssystem geschützt?

Sind die zur Durchführung der Archivierung berechtigten Personen in der Anzahl und vom Umfang her angemessen?

Sofern die Auswahl der zu archivierenden Informationen nicht maschinell erfolgt, müssen Personen hierzu berechtigt werden.

Die Berechtigungen zum Zuführen von Informationen in die Archivierung sollten kontrolliert vergeben werden, um die Qualität der archivierten Daten hoch zu halten. 
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	2.13
	Richtigkeit, Integrität, Verfügbarkeit

Ist bei der Durchführung der Archivierung für den jeweiligen Bearbeiter ersichtlich, ob die Archivierung korrekt und vollständig abgeschlossen wurde?

Kann bei bildlicher Archivierung die Wiedergabequalität im Rahmen des Archivierungsvorgangs geprüft werden?

Fehler bei der Archivierung müssen sofort erkannt und korrigiert werden können. Ansonsten besteht die Gefahr, dass beispielsweise das Original bei Erkennen des Fehlers bereits vernichtet oder unbrauchbar ist.
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	2.14
	Richtigkeit / Nachvollziehbarkeit / Integrität

Stehen dem zur Archivierung Berechtigten alle nötigen Einstellungs- / Parametrisierungsmöglichkeiten zur Verfügung?

Es muss die Möglichkeit bestehen, die relevanten Informationen zu einer Archivierung mit anzugeben, z.B. Aufbewahrungszeitraum, Indexinformationen
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	2.15
	Richtigkeit / Integrität / Authentiziät

Leistet das Archivsystem den benötigten Übereinstimmungsgrad von Original und Archivkopie?

Bleiben bei der bildlichen Archivierung alle relevanten Sicht-, Kontroll- und anderen Bearbeitungsvermerke erhalten?

Gerade bei nicht originär digitalen Unterlagen (gescanntes Schriftgut) sind eher Abweichungen möglich. Ist beispielsweise der farbliche Unterschied von einzelnen Elementen oder das Größenverhältnis von Dokumenten relevant, muss das Archivsystem dies auch originalgetreu wiedergeben können.
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	2.16
	Richtigkeit, Authentizität

Ist bei der Verwendung von Netto-Imaging sichergestellt, dass zum Zeitpunkt der Reproduktion die jeweils korrekten Informationen wieder zusammengefügt in ihrer ursprünglichen Form dargestellt werden?

Beim Netto-Imaging werden wiederkehrende, gleiche Informationen nicht mit archiviert (z.B. Briefkopf, Impressum) um Ressourcen zu sparen. Bei der Reproduktion muss sichergestellt sein, dass das Dokument mit genau den Informationen wieder hergestellt wird, die es im Original getragen hat.
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	2.17
	Wirtschaftlichkeit

Werden genau die zur Archivierung bestimmten Daten aufbewahrt? 

Kann das System die zur Archivierung bestimmten Daten abgrenzen? Z.B. wird für die Archivierung einer Datei im Windowsumfeld das gesamte Verzeichnis archiviert? Wird zur Archivierung eines Datensatzes die gesamte Datenbank archiviert?
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	2.18
	Verfügbarkeit

Ist die Logik zur Bestimmung des Ablauftermins geeignet, damit keine Löschung der Informationen vor Ablauf der Aufbewahrungszeit erfolgt?

Der Ablauftermin muss sich durch ein definitives Datum ausdrücken. Eine relative Angabe ist ungeeignet, da durch Fehler der Termin über- aber auch unterschritten werden könnte. Beispiel: Das System ermittelt aus der Angabe „10 Jahre“ des Bedieners das Datum 31.12.20XX.
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	2.19
	Verfügbarkeit

Kann die Aufbewahrungszeit positiv verändert werden?

Die Aufbewahrungszeit von Informationen muss auch verlängert werden können, wenn entsprechende rechtliche, steuerliche oder betriebliche Gründe vorliegen (z.B. bei schwebenden Steuerverfahren)
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	2.20
	Integrität / Verfügbarkeit / Autorisierung / Zeitgerechtheit
Läuft der Archivierungsprozess voll automatisch ab?

Manuelle Schritte in einem Archivierungsprozess sollten, wenn möglich und sinnvoll, vermieden werden. Jede manuelle Tätigkeit bringt ein zusätzliches Risiko für die vollständige, korrekte und vor allem auch zeitnahe Abwicklung der Archivierung. 
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3. Lagerung, Speichermedien

	Nr.
	Frage
	Ja
	Nein
	z.T.

	3.1
	Verfügbarkeit
Ist das Datenformat dazu geeignet, die Informationen über lange Zeit (mind. Dauer der Aufbewahrungsfrist) lesbar zu machen?

Gerade für Daten von kleineren, wenig verbreiteten Anwendungen besteht die Gefahr, dass nach Ablauf einiger Jahre die Programme hierzu nicht mehr verfügbar sind. Dieses Risiko ist bereits bei Erstellung der Archivdaten zu bewerten und ggf. durch Erstellung von eigenen Leseroutinen zu tilgen.
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	3.2
	Verfügbarkeit

Findet die Lagerung der Archivmedien in einem gefahrengeschützten Bereich statt?

Findet die Lagerung räumlich und örtlich getrennt vom IT-System statt?

Die Lagerung von Archivdaten muss, ebenso wie die Sicherungsdaten, den Fall von massiven physischen Beeinträchtigungen des IT-Betriebs einbeziehen. Aus diesem Grund ist eine weitmöglichst räumliche Trennung einzuhalten.
	 FORMCHECKBOX 

 FORMCHECKBOX 


	 FORMCHECKBOX 

 FORMCHECKBOX 

	 FORMCHECKBOX 

 FORMCHECKBOX 


	3.3
	Vertraulichkeit / Verfügbarkeit / Integrität
Findet eine wirksame Zutrittskontrolle zu den zur Lagerung verwendeten Räumlichkeiten statt?

Sind die Archivmedien vor unberechtigtem physischem Zugriff geschützt?

Je nach verwendeter Hardware besteht ggf. die Möglichkeit, einen Datenträger zu entnehmen und die archivierten Informationen an anderer Stelle unberechtigt lesbar zu machen. 

Zumindest das Risiko der Zerstörung von Archivmedien durch Personen, die mit dem Umgang nicht vertraut sind, ist auszuschließen.
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	3.4
	Vertraulichkeit / Verfügbarkeit / Integrität

Sind die zum Zutritt und Zugriff berechtigten Personen in der Anzahl und vom Umfang her angemessen?

Der Zutritt in Räume des IT-Betriebs ist aus Sicherheitsgesichtspunkten generell restriktiv zu vergeben.
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	3.5
	Verfügbarkeit

Werden die zur Archivierung verwendeten Medien entsprechend den Lagerungsanweisungen des Herstellers gelagert?

Für alle Speichermedien existieren konkrete Vorgaben, in welchen Bedingungen das Medium optimal zu lagern ist, z.B. welche Luftfeuchtigkeit. Diese Vorgaben sind zu beachten.
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	3.6
	Verfügbarkeit

Wird die Lesbarkeit eines Speichermediums in regelmäßigen Abständen überprüft?

Werden bei Ausfall eines Speichermediums rechtzeitig Maßnahmen zur Datenrettung ergriffen?

Werden diese Maßnahmen regelmäßig geprobt?

Bei Systemen, deren Daten nicht ständig im Lesezugriff sind, müssen regelmäßig Tests durchgeführt werden, die die Lesbarkeit des Mediums überprüfen. Zeichnen sich Leseprobleme ab bzw. ist das Medium nicht mehr lesbar, müssen entsprechende, vorbereitete Schritte eingeleitet werden.

Z.B. Optische Disk nicht mehr lesbar ( Nettokopie anfertigen ( Fehlerhaftes Medium an professionellen Datenretter schicken.
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