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	ja
	nein
	teils
	
	



	1. 
	Anlagensystem (Grundlagen)

	1.1 
	Wie viele digitale Telefonanlagen sind in der vorhanden?
	
	
	

	1.2 
	Hersteller der Telefonanlagen?


	
	
	

	1.3 
	Bezeichnung des Anlagentyps?


	
	
	

	1.4 
	Welche Endgeräteschnittstellentypen gibt es?
	
	a/b, S0, UP0, sonstige?
	

	1.5 
	Wie viele Endgeräteschnittstellen je Schnittstellentyp existieren?
	
	
	

	1.6 
	Wie viele Endgeräte können insgesamt an die vorhandene Telefonanlage angeschlossen werden?
	
	
	

	1.7 
	Welche WAN-Schnittstellen existieren?


	
	S0, S2M?
	

	1.8 
	Welche davon werden genutzt?


	
	
	

	1.9 
	Welche Konfigurationsschnittstellen existieren?
	
	Konsolenschnittstelle, Wartungsschnittstelle etc.?
	

	1.10 
	Gibt es sonstige Schnittstellen?


	
	z.B. zum Anschluss von Gebührenrechnern
	

	1.11 
	Welche Endgeräte sind an die Anlage angeschlossen?
	
	Sprache, Fax, Daten (z.B. Modem) etc.
	

	1.12 
	Welche weiteren Geräte sind an Schnitt-stellen der Anlage angeschlossen?
	
	Gebührenrechner, Server zum Datenbackup von Konfigurations- bzw. Gesprächsdaten?
	

	1.13 
	Wie ist die Gestaltung der Wartungsverträge?
	
	
	

	1.14 
	Sind feste Wartungsintervalle vereinbart?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2. 
	Anlagenkonfiguration

	2.1 
	Wer ist im Unternehmen für die Administration der Anlage zuständig?
	
	
	

	2.2 
	Existieren Vertretungsregelungen?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.3 
	Sind die mit der Administration betrauten Mitarbeiter hinreichend geschult?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.4 
	Wird die Konfiguration der Anlage dokumentiert (SOLL-Zustand)?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	manuell, PC etc.?
	

	2.5 
	Ist die Konfiguration zusätzlich auf einem externen Datenträger gesichert?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	Die Sicherung hat nach Abänderung des Anlagenpasswortes zu erfolgen!
	

	2.6 
	Wenn ja? Wer hat Zugriff auf diesen Datenträger?
	
	
	

	2.7 
	Sind bereits Tests zur Rücksicherung der Konfigurationsdaten erfolgt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	Tests sind zu dokumentieren
	

	2.8 
	Findet in regelmäßigen Abständen ein Abgleich zwischen SOLL- und

IST-Zustand statt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	Hierüber können ggf. nicht autorisierte Änderungen an der Konfiguration entdeckt werden?
	

	2.9 
	Werden administrative Tätigkeiten in der Anlage protokolliert?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.10 
	Wo werden diese Protokolle gespeichert?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.11 
	Sind Manipulationen an den Protokollen ausgeschlossen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.12 
	Existiert eine Berechtigungsliste aller

TK-Teilnehmer?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.13 
	Existiert eine Auslistung aller z.Zt. nicht vergebenen Rufnummern?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.14 
	Wie oft ist ein „Restart“ der Anlage notwendig?
	
	
	

	2.15 
	Ist die Anlage noch mit dem vom Hersteller ausgelieferten Standardpasswort versehen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.16 
	Wer hat Zugriff auf das Kennwort der Anlage?
	
	
	

	2.17 
	Wird die Anlage mittels eines Bedien-PC oder manuell konfiguriert)
	
	
	

	2.18 
	Wo steht der Bedien-PC und wer hat Zugriff darauf?
	
	
	

	2.19 
	Sind alle Schnittstellen bekannt, über die die TK-Anlage konfiguriert werden kann?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.20 
	Sind vorhandene Anschlusskabel an beiden Enden mechanisch gesichert?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.21 
	Existieren an der Anlage frei zugängliche Schnittstellen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.22 
	Sind in der Anlage unterschiedliche Benutzerprofile hinterlegt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	2.23 
	Welche Leistungsmerkmale (LM) sind im aktuellen Release der Anlage enthalten?
	
	LM, die zum Gebührenbetrug missbraucht werden können:

· Amt-Amt-Verbindung (Transit)

· externe Anrufumleitung

· Konferenzschaltung extern
	

	2.24 
	Welche Leistungsmerkmale sind den Profilen zugeordnet und freigeschaltet?


	
	
	

	2.25 
	Welche Leistungsmerkmale werden bei Aktivierung durch Töne und/oder Meldungen auf dem Display gekennzeichnet?
	
	
	

	2.26 
	Ist sichergestellt dass diese Töne und Meldungen wahrgenommen werden können?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3. 
	TK-Leistungsmerkmale

	3.1 
	Ist das LM Amt-Amt-Verbindung möglich?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3.2 
	Ist das LM Amt-Amt-Verbindung für die Benutzer freigeschaltet?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3.3 
	Ist das LM externe Anrufumleitung auf der Anlage möglich?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	Ggf. ist per Anweisung zu regeln, wer dies LM nutzen darf!
	

	3.4 
	Ist das LM externe Anrufumleitung für die Benutzer freigeschaltet?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	Umleitung auf Handy ( Kostenfaktor!
	

	3.5 
	Ist das LM Konferenzschaltung extern auf der Anlage möglich?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3.6 
	Ist das LM Konferenzschaltung extern für die Benutzer freigeschaltet?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3.7 
	Existieren Nutzer, bei denen das LM Gebührenerfassung deaktiviert ist?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3.8 
	Ist das LM Aufschalten auf der Anlage möglich?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	ermöglicht das Aufschalten in ein bestehendes Gespräch
	

	3.9 
	Wird das LM Aufschalten genutzt?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3.10 
	Ist das LM Direktansprechen auf der Anlage möglich?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	ermöglicht ggf. das „abhören eines Raumes“
	

	3.11 
	Wird das LM Direktansprechen genutzt?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3.12 
	Ist das LM Konferenzschaltung extern auf der Anlage möglich?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	3.13 
	Ist das LM Konferenzschaltung extern für die Benutzer freigeschaltet?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4. 
	Betrieb der TK-Anlage

	4.1 
	Wo werden die Gebührendaten gespeichert?
	
	Festplatte der TK-Anlage oder externer Gebührenrechner?
	

	4.2 
	Wer hat außer den Anlagen-verantwortlichen noch Zugriff auf die Gebührendaten?
	
	
	

	4.3 
	Wie wird der Zugriffsschutz auf die Gebührendaten realisiert?
	
	
	

	4.4 
	Wie lange werden die Gebührendaten gespeichert?
	
	
	

	4.5 
	Werden Sicherungskopien der Gebührendaten erstellt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4.6 
	Wenn ja? Wo werden diese gelagert und wer hat Zugriff?
	
	
	

	4.7 
	Wie werden alte Datenträger entsorgt?


	
	
	

	4.8 
	Hat die TK-Anlage einen Fernwartungszugang?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4.9 
	Handelt es sich dabei um einen internen oder externen Wartungszugang?
	
	
	

	4.10 
	Wenn ja? Ist der Wartungsapparat zur Anlage amtberechtigt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4.11 
	Von welchen Anschlüssen des Anlagenverbundes kann einen Fernwartung initiiert werden?
	
	
	

	4.12 
	Kann die Wartung der Anlage von mobilen Teilnehmern über den D-Kanal durchgeführt werden?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	M 4.62 BSI-Grundschutzhandbuch „Einsatz eines D-Kanal-Filters“
	

	4.13 
	Sind für die Wartungsarbeiten bestimmte Zeitfenster vorgegeben?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	Beeinträchtigungen der Funktionalität der Anlage während der Dienstzeiten sollten weitestgehend vermieden werden.
	

	4.14 
	Gibt es bei externen Fernwartungen ein Benachrichtigungs- und Bestätigungsverfahren zur Durchführung der Wartungsarbeiten?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4.15 
	Welche Personen sind im Besitz des Passwortes für den Managementzugang?
	
	
	

	4.16 
	Wie häufig wird das Kennwort gewechselt?
	
	
	

	4.17 
	Gilt das Vier-Augen-Prinzip bei der Durchführung von Wartungs- und Konfigurationsarbeiten?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4.18 
	Wenn ja? Wie ist dies geregelt und gibt es Ausnahmen?
	
	
	

	4.19 
	Wie ist die Fernwartung im Normalfall physikalisch geschaltet?
	
	
	

	4.20 
	Werden erfolglose Login-Versuche protokolliert?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4.21 
	Wird nach solchen Versuchen die Verbindung abgebrochen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	Ggf. ist eine Zeitsperre nach erfolglosen Login-Versuchen einzustellen.
	

	4.22 
	Erfolgt ein zwangsweiser Logout bei Leitungsunterbrechungen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4.23 
	Existiert ein Call-back-Verfahren für die Fernwartung?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	4.24 
	Besteht über die Fernwartung Zugriff auf die Protokolldateien?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	5. 
	Datenschutz

	5.1 
	Welche Daten werden in der TK-Anlage über Verbindungen Telefon, Fax etc. erfasst?
	
	Rufnummern, Zeitpunkt, Dauer, Gebühren, etc.
	

	5.2 
	Welche weiteren Daten werden in der TK-Anlage gespeichert?
	
	Konfiguration, Passwörter, Telefonbücher etc.
	

	5.3 
	Welche Daten werden zu Abrechnungs-zwecken von Telekommunikations-anbieter übermittelt?
	
	
	

	5.4 
	Auf welchen Medien sind die Daten erfasst?
	
	Plattenspeicher, Datenträger, gedruckte Form etc.
	

	5.5 
	Über welchen Zeitraum bleiben Verbindungsdaten ggf. gespeichert?
	
	
	

	5.6 
	Ist sichergestellt, dass die Daten nach Entsorgung bzw. Löschung nicht mehr lesbar sind?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	5.7 
	Wird eine Einstufung in sensible bzw. nicht sensible Daten vorgenommen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	5.8 
	Wenn ja? Werden die sensiblen Daten besonders behandelt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	Verschlüsselung
	

	5.9 
	Welche Personen haben Zugang zu den Daten für die Administration?
	
	
	

	5.10 
	Gibt es dafür eine Kontrollfunktion?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	5.11 
	Aus welchen Anlässen werden die Daten der TK-Anlage gesichtet?
	
	
	

	5.12 
	In welchen Räumen werden die Daten über die TK-Anlage ggf. auf Datenträgern verwahrt?
	
	
	

	5.13 
	Wer hat ggf. Zugang zu diesen Daten?


	
	
	

	5.14 
	Wer ist im Betrieb für den Datenschutz zuständig?
	
	
	

	5.15 
	Welche Betriebsvereinbarungen, Richtlinien etc. zum Thema Datenschutz sind im Haus in Kraft?
	
	
	

	6. 
	räumliches Umfeld

	6.1 
	In welchem Stockwerk ist/sind die

TK-Anlage(n) untergebracht?
	
	
	

	6.2 
	Ist bei Unterbringung in Keller- bzw. Dachgeschossräumen der Schutz vor eindringendem Wasser beachtet worden?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.3 
	Steht die TK-Anlage in einem klimatisierten Raum?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.4 
	Ist die Stromversorgung abgesichert?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	USV, Überspannungsschutz

M 1.25 und M 1.28

BSI-Grundschutzhandbuch
	

	6.5 
	Welche Brandschutzmaßnahmen sind vorhanden?
	
	Rauchmelder, Feuerlöscher etc.
	

	6.6 
	Werden in Raum der TK-Anlage brennbare Materialien gelagert?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.7 
	Wie ist das Gebäude abgesichert?


	
	
	

	6.8 
	Sind Räume mit TK-Anlagen von außen über Türen bzw. Fenster zugänglich?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.9 
	Wie sind die Räume der TK-Anlage abgesichert?
	
	
	

	6.10 
	Wer hat Zutritt zu den Räumen?


	
	M 2.17 BSI-Grundschutzhandbuch
	

	6.11 
	Gibt es eine aktuelle Dokumentation über Zutrittsberechtigungen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.12 
	Wird der Zutritt protokolliert?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.13 
	Wer hat außer den Mitarbeitern noch Zutritt (z.B. Reinigungspersonal)?
	
	
	

	6.14 
	Wie ist die Verkabelung mit den Endgeräten strukturiert?
	
	
	

	6.15 
	Ist die Verkabelung auf dem aktuellen Stand dokumentiert?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.16 
	Gibt es ungesicherte Punkte entlang der Kabeltrassen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.17 
	Gibt es für jedermann leicht zugängliche Stellen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.18 
	Sind die Kabeltrassen ausreichend gegen Brände abgeschottet?
	
	insbesondere die Brandabschottung bei Wanddurchbrüchen zwischen verschiedenen Brandabschnitten
	

	6.19 
	Wie ist die WAN-Anbindung realisiert (Hauseinführung, physikalischer Zugangsschutz)?
	
	
	

	6.20 
	Ist die Hauseinführung von außen erkennbar?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	6.21 
	Ist die Hauseinführung frei zugänglich oder zutrittsgeregelt?
	
	
	

	7. 
	organisatorisches Umfeld
	
	
	
	
	

	7.1 
	Welche Benutzergruppen der TK-Anlage gibt es und für welche Anwendungen setzen diese die TK-Anlage ein?
	
	
	

	7.2 
	Wie wichtig bzw. kritisch sind diese Anwendungen für die Arbeitsabläufe im Unternehmen?
	
	
	

	7.3 
	Inwieweit sind die Benutzer(-gruppen) mit der Bedienung und den zugehörigen LM vertraut?
	
	
	

	7.4 
	Findet eine Einweisung bzw. Schulung statt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	7.5 
	Sind Ansprechpartner für auftretende Probleme bekannt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	7.6 
	Welche Regelungen zur Wahrung der Vertraulichkeit und Sicherheit der

TK-Anlagen und der darauf befindlichen Daten gibt es?
	
	
	

	7.7 
	Sind diese Regelungen den betroffenen Nutzern bekannt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	7.8 
	Sind Sicherheitsaspekte im Umgang mit Besuchern und Fremdpersonal (Wartungsfirma) geregelt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	7.9 
	Wie ist die Berechtigungsvergabe für den Zugang und die Benutzung der 

TK-Anlage geregelt?
	
	Vergabe bzw. Entzug der Berechtigung, Verwaltung und Dokumentation auf aktuellem Stand etc.
	

	7.10 
	Ist die Umsetzung und Kontrolle der Berechtigungen sichergestellt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	7.11 
	Welche Vorgehensweise ist bei Verstößen vorgesehen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	7.12 
	Wo werden

Passwortschutz-Mechanismen eingesetzt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	7.13 
	Welche Authentisierung findet beim Remote Access statt?
	
	
	

	7.14 
	Gibt es besondere Regelungen beim Umgang mit Passwörtern?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	8. 
	Notfallplanung

	8.1 
	Existiert für die TK-Anlage ein Notfallkonzept?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	8.2 
	Wenn ja? Wo und in welcher Form (Datei, Papier etc.) ist dieses Konzept hinterlegt?
	
	
	

	8.3 
	Gibt es klare Alarmierungsregeln bei Störfällen der Anlage?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	8.4 
	Existieren Backup- bzw.

Standby-Systeme?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	8.5 
	Ist vertraglich geregelt, dass der Hersteller der Anlage innerhalb einer bestimmten Zeit für Ersatzteile sorgt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	8.6 
	Ist die Datensicherung geregelt?


	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	8.7 
	Sind für den Totalausfall der Anlage Vorkehrungen für Notrufe an Polizei, Feuerwehr oder Notarzt getroffen?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	
	

	8.8 
	Wenn ja? Sind diese den Mitarbeitern bekannt?
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 
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