Checkliste Zugriffskontrolle

1.
Zugriffskontrolle Organisatorisch
Erfüllt
Nicht erfüllt
Bemerkung

1.1
Zuweisung der Koordinatoren-Funktion erfolgte schriftlich




1.2
Koordinator und Vertretung sind auf das Datengeheimnis verpflichtet worden




1.3
Koordinator und Vertretung haben neben der Orgakennung eine normale Userkennung zur Erledigung von Standardaufgaben




1.4
Die Befugnisse und Verpflichtungen des Koordinatoren sind in einer Dienstanweisung schriftlich festgehalten




1.5
Das Anlegen, Ändern und Löschen von Usern erfolgt nach schriftlicher Anweisung




1.6
Es gibt eine Dienstanweisung für den Umgang und den Gebrauch von Passworten (Trivialpassworte)




1.7
Es gibt eine Dienstanweisung, dass sensible, personenbezogene Daten nur auf dem Fileserver gespeichert werden dürfen




1.8
Es gibt eine schriftliche Anweisung, den PC beim Verlassen zu sperren




2
Zugriffskontrolle technisch
Erfüllt
Nicht erfüllt
Bemerkung

2.1
Unbenutze LWL-Dosen sind nicht gepatcht




2.2
Patchfelder sind unter Verschluss




2.3
Nicht benutzte Userkennungen werden nach 60 Tagen gesperrt




2.4
Eindringlings- Erkennung ist eingeschaltet 

(Detect Intruders)




2.5
Zugriff wird nach 3 Fehleingaben gesperrt und nicht automatisch wieder freigegeben

(Incorrect Login Attempts)




2.6
Doppelanmeldung unter gleichen Namen nicht möglich

(Limit Concurrent Connections)
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Zugriffskontrolle technisch
Erfüllt
Nicht erfüllt
Bemerkung

2.7
Anzahl gleichzeitiger Verbindungen = 1

(Maximum Connections)




2.8
Koordiniatorenpassworte sind nicht Standardpasswort




2.9
Trivialpassworte sind nicht zulässig




2.10
Es wird ein Initialkennwort vergeben, welches beim ersten Login geändert werden muß

(Require Passwort)




2.11
Es gibt eine zeitliche Loginbeschränkung

(Account has Expiration Date)




2.12
Es gibt eine Passworthistorie

(Require Unique Passwords)




2.13
Minimale Passwortlänge >= 6

(Minimum Passwort Length)




2.14
Passworte müssen regelmäßig geändert werden

(Force Period Password Changes)




2.15
Es gibt ein Single Sign Login




2.16
Es gibt ein Audittrail




2.17
Es gibt ein Autologoff




2.18
Der Zugriff auf Verzeichnisse und Dateien wird über Rollen und Sammelrollen verwaltet




2.19
Für jeden User gibt es ein Login Script




2.20
Der Befehl „Secure Console“ ist eingeschaltet




2.21
Die Konsole ist durch ein Passwort geschützt




2.22
Alle Rechner sind in der Netzwerkumgebung per Passwort geschützt




2.23
Alle Notebooks sind bei lokalem Betrieb gegen Viren geschützt




2.24
Die Daten der Notebooks sind bei Verlust oder Diebstahl gegen Zugriff geschützt




