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Sicherheitsmechanismen und Restriktionen bei Windows XP


	Fragen zum Thema (vor der Planung des Prüfungsauftrages)
	Ja
	Nein
	Anmerkungen/Erläuterungen



	1. Rechnerspezifische Zugriffskontrolle
	
	
	empfohlen, wenn die beiden  anderen Kontrollen nicht erfolgen können

	Sind auf den X-Servern Listen der zugelassenen Rechner abgelegt? 
	
	
	

	· Sind globale Zugriffe mit xhost + ermöglicht?
	
	
	

	2. Benutzerspezifische Zugriffskontrolle
	
	
	

	Wurden die Server so konfiguriert, dass Schlüssel bei der Übertragung zw. Client und Server benutzt werden?
	
	
	

	· Wird hierbei ein, in Verbindung mit NIS angebotener und mit DES-Schlüssel arbeitender Mechanismus eingesetzt?
	
	
	

	3. Zugriffskontrolle über Secure Shell
	
	
	empfohlen

	Kommunikation zw. Client und Server ssh-Verbindung
	
	
	

	· Werden hierbei die Authentifizierungsdaten verschlüsselt?
	
	
	

	Restriktive Berechtigungsvergabe unter WindowsXP
	
	
	

	In welchen Bereichen werden unter XP Berechtigungen vergeben:
	
	
	

	· Dateisystem
	
	
	

	· Registrierung
	
	
	

	· System- bzw. Benutzerberechtigungen
	
	
	

	· Berechtigungen für den Zugriff auf die Freigabe
	
	
	

	Sind diese Bereichen vor der Einführung von XP in einem spezifischen Berechtigungskonzept umgesetzt?
	
	X
	

	Erfolgt der Vergabe von Benutzerrechten: 
	
	
	

	· an einzelne Benutzer
	
	
	Komplexe und unübersichtliche Strukturen die für Fehlkonfigurationen anfällig sind

	· Zuweisung der Berechtigungen auf Gruppenbasis
	
	
	empfohlen

	· Dedizierte Gruppen für einzelne Anwendungen 
	
	
	

	· Dedizierte Gruppen für einzelne Software
	
	
	

	· Dedizierte Gruppen für einzelne Daten im Dateisystem
	
	
	

	· Dedizierte Gruppen für einzelne Registrierung
	
	
	

	Sind die Benutzer für die Berechtigungsvergabe selber zuständig?
	
	
	z.B. auf eigene Projektdateien

	· Wurden die Benutzer entsprechend geschult?
	
	
	

	
	
	
	


	Werden nach der Installation bzw. Updates oder größeren Systemänderungen die Korrektheit der Benutzerberechtigungen verifiziert?
	
	
	

	· Wie werden diese Kontrollen vorgenommen und nachgehalten?
	
	
	

	Gibt es Benutzer als Mitglied der Benutzergruppe Jeder?
	
	
	Soll der Zugriff für alle Benutzer möglich sein, empfiehlt sich stattdessen die Verwendung der ebenfalls eingebauten Gruppe Authentifizierte Benutzer. 

	Wurden bei den Basiseinstellungen Benutzerrechte/ Systemberechtigungen die vom BSI veröffentlichten Einstellungen (Tabellen) beachtet?
	
	
	BSI = mittlerer Sicherheitsstandard (von den Spk. meist als Minimum vorgegeben)

	Wurden bei den Basiseinstellungen Dateisystem/ Registrierung die vom BSI veröffentlichten Einstellungen (Tabellen) beachtet?
	
	
	

	Datei- und Freigabeberechtigungen unter WindowsXP
	
	
	

	· Wird der Vererbungsmechanismus zur Steuerung der Rechteübernahme auf Objekte genutzt? 
	
	
	

	· Vererbung übergeordneter Berechtigungen übernehmen
	
	
	Erlaubt oder blockiert?

	· Option Berechtigungen in allen untergeordneten Objekten zurücksetzen und die Verarbeitung vererbbarer Berechtigungen aktivieren 
	
	
	erzwingt das übernehmen vererbter Rechte

	Wurden Standardzugriffsrechte zusammengesetzt? 
(z.B. Vollzugriff, Ändern, Lesen und Ausführen, Lesen, Schreiben)
	
	
	empfohlen
Unterschiedliche Vererbungsmechanismen machen die Verwaltung der Zugriffsrechte für den Benutzer unübersichtlich

	· Kommen nur diese zum Einsatz?
	
	
	empfohlen

	Wurde mit der Einführung von XP ein spezifisches Berechtigungskonzept für Dateien und Ordner entwickelt und umgesetzt?
	
	
	

	· Wurden dabei organisatorische und geschäftliche Anforderungen berücksichtigt?
	
	
	Empfohlen ist, für die XP Systemdateien restriktive Rechte zu vergeben

	Wird der Hauptbenutzer (Power-User) weiterhin verwendet?
Dieser Hauptbenutzer sollte aus allen Zugriffslisten entfernt werden.
	
	
	Empfohlen ist, diesen nach der Installation nicht mehr zu nutzen. 
Administrative Belange sollten über Berechtigungen im Rahmen des Administrationskonzeptes abgedeckt werden

	Besteht ein Administrationskonzept?
	
	
	

	· Wird darin eine sog. Gewaltenteilung der administrativen Berechtigungen auf entsprechenden Konten realisiert?

	
	
	

	Wurden die NT-Berechtigungen nach XP übernommen?


	
	
	Bei einer Aktualisierung eines Windows NT Rechners auf Windows 2000/XP werden nicht die Windows XP Standardberechtigungen installiert, sondern es werden die vorhandenen Einstellungen übernommen.

	Wurde bei der Übernahme der NT-Berechtigungen kontrolliert, ob die Berechtigungen konform zum entworfenen XP-Berechtigungskonzept sind.
	
	
	

	Wurden bei Datei-, Verzeichnis- und Freigabeberechtigungen folgende Regeln beachtet:
	
	
	

	· Freigaben durch Arbeitsplatzrechner sind zu vermeiden, die analog für Windows 2000/XP gilt.
	
	
	

	· Freigaben durch Domänen-Controller sind ebenfalls zu vermeiden, da Domänen-Controller sensitive Daten speichern.
	
	
	

	· Freigaben auf Arbeitsplatzrechnern und Domänen-Controllern sind zu begründen und zu dokumentieren und sollten nur nach einer vorherigen Risikoabwägung erfolgen. 
	
	
	

	· Für alle Freigaben und die dadurch zugreifbaren Daten müssen die Zugriffsberechtigungen so restriktiv wie möglich vergeben werden. 
	
	
	

	· Das Zugriffskonzept muss dokumentiert sein.
	
	
	

	Wurde eine der wichtigsten organisatorischen Aufgaben bei der Einführung von Windows XP, eine Windows XP Sicherheitsrichtlinie definiert?
	
	
	

	· Hat man bei der Erstellung der XP-Sicherheitsrichtlinie sich an den bisher geltenden Sicherheitsrichtlinien des Unternehmens orientiert?
	
	
	

	· Ist sie alle Administratoren bekannt und findet Beachtung?
	
	
	Die XP-Sicherheitsrichtlinie ist zu dokumentieren und im erforderlichen Umfang den Benutzern des Client-Server-Netzes mitzuteilen.

	Ist festgelegt, welche Verantwortung die einzelnen Administratoren zu übernehmen haben?
	
	
	Die Verantwortlichkeiten für den Betrieb der Windows XP Systemen müssen durch die XP-Sicherheitsrichtlinie geregelt werden

	Dies können zum Beispiel Verantwortlichkeiten sein für: 
	
	
	

	· Änderungen der Windows XP Sicherheitsparameter (lokal), 
	
	
	

	· Änderungen der Windows XP Sicherheitsparameter im Active Directory, 
	
	
	

	· die Verwaltung der Windows XP Systeme im Active Directory, 
	
	
	

	· die Auswertung der Protokolldaten, 
	
	
	

	· die Vergabe von Zugriffsrechten und Systemberechtigungen, 
	
	
	

	· das Hinterlegen und den Wechsel von Passwörtern und 
	
	
	

	· die Durchführung von Datensicherungen und Datenwiederherstellungen. 
	
	
	

	Sind Endbenutzer im Client-Server-Netz Verantwortlichkeiten übertragen?

(sofern sie bestimmte administrative Tätigkeiten auszuführen können)
	
	
	

	Benutzerkonten
	
	
	

	Wurde vor der Einrichtung von Benutzerkonten die Entscheidung getroffen, ob die Konten 
	
	
	Aus Gründen der einfacheren Verwaltung wird grundsätzlich empfohlen, die Benutzerkonten im Active Directory anzulegen.

	· lokal oder
	
	
	

	· im Active Directory angelegt werden?
	
	
	Es ist grundsätzlich empfehlenswert, die Active Directory-basierten Gruppenrichtlinien auf der Standort-, Domänenebene bzw. auf Ebene einzelner Organisationseinheiten für die Umsetzung der Sicherheitseinstellungen zu benutzen. 

Lokale Gruppenrichtlinien auf einzelnen Rechnern sollten aufgrund ihrer schlechten zentralen Verwaltbarkeit nach Möglichkeit nicht eingesetzt werden.

	Wurden allgemein folgende Aspekte bei der Verwendung von Active-Directory-basierten Gruppenrichtlinien bedacht:
	
	
	

	· OU- und Gruppenstruktur im Active Directory, 
	
	
	

	· Hierarchie der GPOs im Active Directory und generell das GPO-Konzept, 
	
	
	

	· Vererbung der Gruppenrichtlinien, 
	
	
	

	· Blockieren und Erzwingen der GPO-Überdeckung, 
	
	
	

	· Priorisierung bzw. die Festlegung der Reihenfolge bei Abarbeitung mehrerer GPOs, 
	
	
	

	· Berechnung der jeweils gültigen Einstellungen für einen Gruppenrichtlinienparameter und die GPO Abarbeitungsreihenfolge, 
	
	
	

	· Steuerung der Abarbeitung von Gruppenrichtlinien, 
	
	
	

	· Linken der Gruppenrichtlinien, 
	
	
	

	· GPO-Schutz. 
	
	
	

	Erfolgte die Verwaltung der Windows XP-spezifischen Richtlinien im Active Directory ausschließlich mit einem Windows XP Domänenmitglied?
	
	
	

	Wurden im Vorfeld Restriktionen, die für die für Konten gelten sollen, festgelegt? 
	
	
	Insbesondere Regelungen für Passwörter und für die Reaktion des Systems auf Anmelde-Fehlversuche.

	Berechtigungskonzept
	
	
	

	Wurden vor allem Rechte sowohl normaler als auch administrativer Benutzer festgelegt?
	
	
	

	Wurde ein entsprechendes Gruppenkonzept geplant und (lokal oder in der Domäne) umgesetzt?
	
	
	Problematisch ist dabei die Tatsache, dass Windows XP nicht rollenfähig ist.

	Sind folgende Bereiche durch das Berechtigungskonzept abgedeckt:
	
	
	

	· Systemberechtigungen und Benutzerrechte (z. B. lokale oder entfernte Anmeldung auf einem Rechner, das Herunterfahren eines Systems), 
	
	
	

	· Zugriffsberechtigungen auf Netzwerkfreigaben (insbesondere wenn Peer-to-Peer-Funktionalität benutzt wird), 
	
	
	

	· Zugriffsberechtigungen auf Dateien (Anwendungs- und Systemdateien), 
	
	
	

	· Zugriffsberechtigungen auf Registry-Einträge. 
	
	
	

	Wurden festgelegten Windows XP Gruppenrichtlinien getestet, bevor sie in einer Produktivumgebung eingesetzt wurden?
	
	
	

	Unter Windows XP ist es standardmäßig vorgesehen, bestimmte Aktivitäten wie z. B. das Aufzählen von SAM-Konten anonym durchzuführen. 

Wurde diese Funktionalität durch das Aktivieren der Richtlinien 
Netzwerkzugriff: Anonyme SID-/Namensübersetzung nicht erlauben, 
Netzwerkzugriff: Anonyme Aufzählung von SAM-Konten nicht erlauben und Netzwerkzugriff: Anonyme Aufzählung von SAM-Konten und Freigaben nicht erlauben (unter Computereinstellungen | Windows-Einstellungen | Sicherheitseinstellungen | Lokale Richtlinien | Sicherheitsoptionen) explizit deaktiviert? 
	
	
	

	Wurde die Richtlinie Netzwerkzugriff: Die Verwendung von 'Jeder'-Berechtigungen für anonyme Benutzer deaktiviert?.
	
	
	

	Protokollierung
	
	
	

	· Erfolgt eine Protokollierung aller Änderungen an allen Arten der Benutzerkonten?
	
	
	Bei der Definition der Protokolleinstellungen ist das Gesamtkonzept der Systemüberwachung zu berücksichtigen

	· Werden administrative Veränderungen protokolliert und ausgewertet?
	
	
	z.B. ist es auch bei Clients wichtig, dass die Administration auf sicheren Wegen erfolgt und dass die Arbeit der Administratoren nachvollziehbar ist

	Wurde, die Überwachungskomponenten Protokolleinträge generieren sind, die Überwachung über die relevanten Gruppenrichtlinieneinstellungen aktiviert?
	
	
	

	· Werden die Protokolldateien jeweils lokal gespeichert und von Hand ausgewertet?
	
	
	Windows XP stellt zur Überwachung lediglich eine Protokoll-Funktionalität zur Verfügung: Systemkomponenten und Applikationen erzeugen Statusmeldungen, die in drei Protokolldateien (System-, Applikations- und Sicherheitslog) gesammelt werden. 

Eine dedizierte Auditing-Architektur zur Online-Überwachung existiert nicht

	Wird ein Werkzeug zum Netz- und Systemmanagement eingesetzt?
	
	
	Der Aufbau einer zentralen Sammelstelle von Protokolldateien mit entsprechend automatisierter Auswertung kann durch Produkte von Drittherstellern erreicht werden.

Es ist - je nach Produkt - möglich, die Windows XP Protokolle direkt in Werkzeuge zu importieren.

	Werden über die Windows XP Auditing-Einstellungen Zugriffe auf Dateien oder Registry-Schlüssel im Sicherheitsprotokoll aufgezeichnet?
	
	
	Durch die Überwachung fallen je nach Einstellung große Datenmengen an. Zusätzlich führt eine intensive Überwachung zu Performanceverlusten.  Dadurch kann im Extremfall ein System so überlastet werden, dass ein geregelter Betrieb nicht mehr möglich ist.

	Wurden die geeigneten Überwachungsparameter im Rahmen eines Testbetriebes überprüft und gegebenenfalls angepasst?
	
	
	Es ist zu beachten, dass die Anpassung auch Einfluss auf das gesamte Überwachungskonzept haben kann, da bestimmte Überwachungsaufgaben nicht mehr durchführbar sind. Dies gilt insbesondere dann, wenn zusätzliche Produkte eingesetzt werden, die hohe Anforderungen an die protokollierten Ereignisse stellen. Dies sind z. B. Programme, die eine automatische Analyse der Protokolldaten auf Verhaltensanomalien, etwa für die Erkennung von Angriffen, durchführen.


Überwachung eines Windows XP Systems 

Die Überwachung von Rechnersystemen ist ein wichtiges Mittel zur Aufrechterhaltung der Systemsicherheit und Systemintegrität. Nur so können mögliche Sicherheitslücken, Verstöße gegen die geltenden Sicherheitsrichtlinien oder gar Angriffe durch Außen- und Innentäter entdeckt und geeignete Gegenmaßnahmen eingeleitet werden. 
Die Überwachung eines Windows XP Systems muss schon in der Planungsphase berücksichtigt werden, damit die relevanten Parameter entsprechend den Anforderungen festgelegt werden können. Damit unter Windows XP eine Überwachung erfolgen kann, muss diese zunächst generell aktiviert werden. Dies gilt insbesondere für die Datei- und Registry-Überwachung. 
Die Aktivierung und die Konfiguration der Überwachungskomponenten erfolgt über folgende Gruppenrichtlinienparameter: 
               (sind die markierten Parameter in den Überwachungsrichtlinien aktiviert?)
	-
	Allgemeine Aktivierung der Überwachungsfunktionen: 

	  
	Es können jeweils die Werte Keine Überwachung oder Erfolgreich und/oder Fehlgeschlagen eingestellt werden. 

	Computer Richtlinien / Lokale Richtlinien / Überwachungsrichtlinien

	Parameter
	Empfehlung

	Prozessverfolgung überwachen
	Die Prozessverfolgung ist im allgemeinen nicht sinnvoll und sollte nur für Debugging-Zwecke aktiviert werden. 

	Rechteverwendung überwachen
	Die Verwendung von Benutzerrechten sollte überwacht werden.

	Richtlinienänderungen überwachen
	Das Verändern von Richtlinieneinstellungen (GPOs) ist eine sicherheitskritische Operation und sollte überwacht werden.

	Systemereignisse überwachen
	Aktiviert die Protokollierung der Boot-Ereignisse.

	Anmeldeereignisse überwachen
	Die Protokollierung der Anmeldeereignisse auf dem lokalen Rechner (z. B. Arbeitsplatzrechner) sollte aktiviert sein.

	Anmeldeversuche überwachen
	Die Protokollierung der Anmeldeversuche auf dem Domänen-Controller, der die Authentisierung des Benutzers durchführt, sollte aktiviert sein.

	Kontenverwaltung überwachen
	Änderungen in den Konteneinstellungen sind sicherheitskritische Ereignisse und sollten überwacht werden.

	Objektzugriff überwachen
	Diese Option sollte aktiviert werden, da hierdurch die Protokollierung von Datei- und Registry-Zugriffen möglich wird.

	Active Directory Zugriff überwachen
	Dies ist nur auf Domänen-Controllern relevant. Änderungen am AD sollten überwacht werden.


Tabelle: Computer-, Lokale-, Überwachungsrichtlinien 

	-
	Einstellungen für die Protokolldateien: 

	1. Computer Richtlinien / Lokale Richtlinien / Zuweisen von Benutzerrechten

	Parameter
	Empfehlung

	Verwalten von Überwachungs- und Sicherheitsprotokollen
	Dieses Recht ermöglicht

-

die Konfiguration der Audit-Einstellungen für die einzelnen Objekte (Dateien, Registry, Active Directory), 

-

das Ansehen bzw. Löschen des Sicherheitsprotokolls. 

Welcher Benutzergruppe (bzw. -gruppen) dieses Recht eingeräumt wird, hängt vom Überwachungskonzept ab. Prinzipiell sollte dieses Recht restriktiv vergeben werden. Es sollte dabei jedoch beachtet werden, dass

-

auch zur Diagnose und Behebung von nicht sicherheitsrelevanten Problemen der Zugriff auf das Sicherheitsprotokoll notwendig sein kann, 

-

Administratoren sich dieses Benutzerrecht auch selbst einräumen können, wenn es ihnen entzogen wird. Es empfiehlt sich daher, diesen Vorgang zu protokollieren (Option Rechteverwendung überwachen). 



	2. Computer Richtlinien / Lokale Richtlinien / Ereignisprotokoll

	-

Aufbewahrungsmethode des Anwendungsprotokolls 

-

Aufbewahrungsmethode des Sicherheitsprotokolls 

-

Aufbewahrungsmethode des Systemprotokolls 


	Je nach Protokollierungskonzept kann gewählt werden zwischen 

Nach ... Tagen, 

Überschreiben und Nicht überschreiben. 

	-

Anwendungsprotokoll aufbewahren für 

-

Sicherheitsprotokoll aufbewahren für 

-

Systemprotokoll aufbewahren für 


	Anzahl der Tage, wenn die Aufbewahrungsmethode Nach ... Tagen gewählt wurde. 

	  

Windows 2000: 

-

Gastkontozugriff auf Anwendungsprotokoll einschränken 

-

Gastkontozugriff auf Sicherheitsprotokoll einschränken 

-

Gastkontozugriff auf Systemprotokoll einschränken 

  

Windows XP: 

-

Lokalen Gastkontozugriff auf Anwendungsprotokoll verhindern 

-

Lokalen Gastkontozugriff auf Sicherheitsprotokoll verhindern 

-

Lokalen Gastkontozugriff auf Systemprotokoll verhindern 


	Die Zugriffsbeschränkung für das Gastkonto sollte aktiviert werden.

	-

Maximale Größe des Anwendungsprotokolls 

-

Maximale Größe des Sicherheitsprotokolls 

-

Maximale Größe des Systemprotokolls 


	Die Größe muss so gewählt werden, dass je nach Aufbewahrungsmethode auch bei überdurchschnittlicher Systemaktivität genügend Platz zur Verfügung steht.

Dies ist besonders wichtig für das Sicherheitsprotokoll, da sonst eine zeitliche Lücke in der Sicherheitsüberwachung des Systems entstehen kann.




Tabelle: Einstellungen für Protokolldateien 

