Checkliste Zutrittskontrolle

Klassifizierung der Schutzstufe

Stufe A


Stufe B
Stufe C
Stufe D
Stufe E

Erläuterung:

Stufe A:
Frei zugängliche Daten, in die Einsicht gewährt wird, ohne dass der Einsichtnehmende ein geltendes Interesse geltend machen muss, z.B. Adressbücher, Mitgliederverzeichnisse etc..

Stufe B:
Personenbezogene Daten, deren Missbrauch zwar keine besondere Beeinträchtigung erwarten lässt, deren Kenntnissnahme jedoch an ein berechtigtes Interesse des Einsichtnehmenden gebunden ist, z. B. beschränkt zugängliche öffentliche Dateien, Verteiler für Unterlagen.

Stufe C:
Personenbezogene Daten, deren Missbrauch den Betroffenen in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhältnissen beeinträchtigen kann („Ansehen“), z. B. Einkommen, Sozialleistungen, Grundsteuer, Ordnungswidrigkeiten.

Stufe D:
Personenbezogene Daten, deren Missbrauch die gesellschaftliche Stellung oder die wirtschaftlichen Verhältnisse des Betroffenen erheblich beeinträchtigen kann („Existenz“), z.B. Unterbringung in Anstalten, Straffälligkeit, Ordnungswidrigkeiten schwerwiegenden Art, dienstliche Beurteilungen, psychologisch- medizinische Untersuchungsergebnisse, Schulden, Pfändungen, Konkurse.

Stufe E:
Daten, deren Missbrauch Gesundheit, Leben oder Freiheit des Betroffenen beeinträchtigen kann, z. B. Daten über Personen, die mögliche Opfer einer strafbaren Handlung sein können.

Klassifizierung der Sicherheitsbereiche

Beschreibung der Räumlichkeiten

Sicherheitsbereich 1:



Sicherheitsbereich 2:



Sicherheitsbereich 3:



Erläuterung:


Sicherheitsbereich 1:
normale Schutzbedürftigkeit





IT-Leitung, Programmierung, Anwendung, Datenerfassung


Sicherheitsbereich 2:
Bürobereiche mit besonders sicherheitsrelevanten Funktionen





Systemprogrammierung, Operating


Sicherheitsbereich 3: 
Rechnerraum, Datenträgerarchiv

1:
Zutrittskontrollmaßnahmen für den Sicherheitsbereich 2:
Erfüllt
Nicht erfüllt
Bemerkung

1.1
Fenster und Türen sind gegen Einbruch geschützt




1.2
Türen schließen automatisch und lassen sich nur mit Schlüssel oder von Innen öffnen




1.3
Außerhalb der Arbeitszeiten sind die Türen generell verschlossen




1.4
Besucher und Wartungspersonal muß sich anmelden




1.5
IT- Ausstattung und Verbrauchsmaterial ist verschlossen untergebracht




2
Zutrittskontrolle für 

den Sicherheitsbereich 3 
Erfüllt
Nicht erfüllt
Bemerkung

2.1
Fenster und Türen sind gegen Einbruch geschützt




2.2
Türen schließen automatisch und lassen sich nur mit Schlüssel oder von Innen öffnen




2.3
Außerhalb der Arbeitszeiten sind die Türen generell verschlossen




2.4
Es sind Rauchmelder vorhanden




2.5
Es sind Feuerlöscher vorhanden




2.6
Es gibt eine USV




2.7
Datensicherung wird getrennt  und sicher  untergebracht




2.8
Servicearbeiten sind angemeldet, die Zeiten werden erfasst und es wird eine Unterschriftenliste geführt




